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ProduktUberblick

Netwrix Auditor macht durch die Lieferung entscheidungsrelevanter Daten klar sichtbar, wer was
wann und wo in ihrer IT-Infrastruktur geandert hat. Netwrix Auditor hilft Sicherheitsltcken
aufzudecken, die auch meist durch Insider genutzt werden, Audits einzuhalten und
Compliance-Kosten zu minimieren, oder auch einfach im Auge zu behalten was privilegierte Nutzer
in der IT-Umgebung tun.

Netwrix Auditor erlaubt das Audit fur eine Vielzahl von IT-Systemen, darunter Active Directory,
Exchange, Dateiserver, SharePoint, SQL Server, VMware und Windows Server. Mittels activity video
recording konnen selbst Aktivitaten von privilegierten Nutzern in anderen Systemen Uberwacht
werden, selbst wenn diese Systeme keine Protokolle ausgeben.

interne Regeln und Sicherheitsanforderungen einzuhalten, und besonderes, die kontinuierliche
Uberwachung hilft uns schnelle eventuelle Sicherheitsvorféllen an die Zentrale zu melden.
Somit war unsere Wahl eindeutig.

; ; Wir haben schnell die Vorteile von Netwrix erkannt. Regelmdfsige Berichtserstattung helfen uns

Nigel Lim, IT Manager, ADEKA Singapore Pte Ltd
Read the success story: www.netwrix.com/go/adeka
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Anwendungen

A

[ ] |
m &y &

Netwrix Auditor for Active Directory Netwrix Auditor for Exchange

E :) Netwrix Auditor for SharePoint

Netwrix Auditor for VMware

Netwrix Auditor for File Servers
ermoglicht auch die Uberwachung
von EMC und NetApp

Netwrix Auditor for SQL Server

Netwrix Auditor for Windows Server
ermoglicht die Uberwachung von

Event Logs, Syslog,Cisco, IIS, DNS und
mehr

Netwrix Auditor unterstitzt auch die Uberwachung der Aktivitaten
von priviligierten Nutzern in allen anderen Systemen, selbst wenn

diese Systeme keine Protokolle ausgeben, durch die Videoaufzeichnung
mitder Moglichkeit aufzur ufen und abzuspielen.
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Vorteile

Verstarkung
der Sicherheit

Vereinfachung
derCompliance

Optimierung
der Prozesse

Erkennen von Insider Angriffen durch plotzliche Veranderungen des Nutzerverhaltens,
der Systemkonfiguration oder plotzliche Wechsel der Berechtigungen und der
Mitgliedschaften, sowohl ungewohnliche Zugriffsversuche.

Untersuchung von sicherheitsrelevanten Zwischenfallen und Verhinderung von
Sicherheitsliicken durch die Analyse von strukturellen Auffélligkeiten und Anderungen der
Sicherheitseinstellungen oder besonders geschitzten Inhalten, sowie Zugriffen auf
wichtige Unternehmensressourcen.

Herausfiltern von allen nichtrelevanten Auditdaten durch unsere systeminternen
Pruffunktionen mithilfe der AuditAssurance™-Technologie.

Implementierung und Validierung interner Kontrollmechanismen, die sich aus den
verschiedensten Vorschriften, Normen und Standards ergeben.

Out-of-the-box Zugriff auf Berichte, wie PCI DSS, HIPAA, SOX, FISMA/ NIST800-53,
COBIT, ISO/IEC 27007 u. a. Compliance-Audits.

Langzeitarchivierung der vollstandigen Prufdaten, damit Auditoren auch spdter noch
regelmallig  Prufungen  vornehmen und das wdhrend des  gesamten
Aufbewahrungszeitraums. Schnellster Zugriff auf Prafdaten.

Automatisierung von zeitaufwandigen manuellen Aufgaben im Zusammenhang mit
der Erstellung von Ereignisberichten und der Uberwachung von Zugriffsberechtigungen.

Minimierung von System- und Ausfallzeiten durch die Behebung von Stérungen, die
durch menschliche Fehler verursacht wurden, und die Wiederherstellung der
Systemkonfiguration, bei fehlerhaften Anderungen.

Einfache Analyse von Fehlerursachen durch die Untersuchung von Ereignisabfolgen
und die Feststellung der zugrunde liegenden Ursachen.

Vereinheitlichung der Uberwachung fiir die gesamte IT-Infrastruktur, wodurch der
zusatzliche Zeit- und Kostenaufwand fur die Schulung von Mitarbeitern fur verschiedene
Standalone-Systeme entfallt.
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Sorge fur mehr Sicherheit

Verdachtige Aktionen
frhzeitig erkennen

Verschaffen Sie sich mit den Enterprise
Overview Dashboards einen Uberblick
Uber das Tun der Mitarbeiter innerhalb
der gesamten IT- Infrastruktur. Hier
sehen Sie beispielsweise, wie oft
Anderungen vorgenommen werden,
welche Nutzer verdachtige Aktionen
durchfuhren oder welche Systeme davon
betroffen sind.

@Search
& 5 va O 1§

WHO ACTIONS WHAT WHEN WHERE

ADVANCED TOOLS

CHANGES BY DATE

50
40

USERS WHO MADE MOST CHANGES

ENTERPRISE\NKey I

0 20 40 60 80 100

SERVERS WITH MOST CHANGES

de.enterprise.local [ N AR
mail.enterprise.local [l
http:/internal.enterprise.local [l
ENTERPRISE\MSSQLSERVER [l
esxiot |

0 20 40 60 80

CHANGES BY AUDITED SYSTEM

EEm Active Directory
B Exchange Server

\ 41
mm File Servers
= Share Point
= SQL Server
VMware
l\ Windows Server

Verdachtige Aktionen
untersuchen

3 X

Wenn Sie eine Anderung entdecken, die
nicht den Sicherheitsvorschriften des
Unternehmens entspricht, konnen Sie mit

Interactive Search feststellen, was

vorgefallen ist und wie sich ahnliche
Vorkommpnisse kunftig verhindern lassen.
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Sorge fur mehr Sicherheit

Object Permissions by Object

.. g g Shows accounts with their inherited or explicitly assigned basic permissions allowing
u b e rwa C h e n U n d them to access folders and subfolders, results are grouped by object path.
Se n S | b | e D a te n S C h U tZ e n Folder path: \Enterprise\Users\/ dministrator\Documents\Shared Documents\Accounting\Invoices
User Account Permissions User Permissions Inheritance
Verschaffen Sie sich einen Uberblick Uber Enterprise\Administrators List folder/ read data Explicit
. . . . . . Read attributes
die Berechtigungen, die fUr eine bestimmte Rond exterded attributes
Datei oder einen bestimmten Ordner Read permissions
. . Change permissions
vergeben wurden und sorgen Sie dafur,
dass nur Mitarbeiter mit entsprechender Enterprise\JSmith List folder/ read data Explicit
Befugnis Zugriff auf verschiedene Dateien Read attributes
Read extended attributes
haben. Read permissions
Change permissions
Failed Read Attempts Zueriffsversuche
Shows unauthorized file access attempts. This report can be used for compliance audit g
to show that all unauthorized data access activities are traceable and easily auditable. u b e rvva C h e n
Action Object Type ~ What Who When
M Read (Failed  File \finance\cardholders\Smith.txt  ORG\BGreen ~ 9/26/2014 Stellen Sie fest, wer auf vertrauliche
Attempt) 3:03:08 PM Dateien zugreifen will, und lassen Sie
Where: NY-025-M sich dazu tagesgenaue Berichte
M Read (Failed ~Fil \ \ \2014.xls ORG\SBlack  10/1/2014 ausgeben. Ganz gleich, ob es sich um
i i ting\stat t : . . L
Affenfpf)'e e accountingistatements\a A RS Kreditkartnerinhaber, medizinische
Where: Y0156 Dokumentg oder Flmanzbenchlte
handelt, mit Netwrix Auditor wissen
M Read (Failed ~ File \hr\salary\ADavis.txt ORG\NRed  9/26/2014 Sie, wer wann wo versucht hat, die
Attempt) 6:11:32 PM

entsprechenden Dateien zu lesen
Where: NY-005-L oder zu andern.
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Sorge fur mehr Sicherheit

Systemkonfigurationen

Historical Snapshot Management

By default, only the latest snapshot is available for the State-in-Time Reports.

H H " To generate reports on the target system's state at a past moment, import the

J e d e rZ e |t p r U fe ﬂ corresponding snapshot to the database first.

Mit den State-in-time™-Berichten kdnnen All available snapshots: Snapshots available for reporting:
Sie die Konfigurationseinstellungen (@ 4/18/2014 55131 AM A r
jederzeit einsehen, z.B. (B 4/18/20146:0213 AM | _ (B 4/18/2014 4:55:41 AM
Gruppenmitgliedschaft oder (@& 4/18/2014 8:21:11 AM

Passwortrichtlinien, wie wurden die vor (& 4/18/2014 9:50:38 AM

einem Jahr konfiguriert. Mit dieser Art der (B3 4/19/2014 4:11:01 AM

Informationen kénnen Sie sicher sein, dass (B 4/20/2014 9:54:19 AM

Systeme "gesperrt" und weniger (6 4/21/20147:40:12 AM

risikoanfallig sind.

Select Changes for Rollback

Below is a list of changes that occurred in the specified
time range. Highlight an abject to see what action will
be performed

-] [ZaKey user Group ~
-] & Bill Lioyd (user. Modified)
#-{_] & Chen kn (user. Modified)
E-D.“ eventlog test (user. Removed)

i-{ "] & John Gates (user. Added)

-D.‘. Sarah Connor (user. Removed)

2 Nick Parker (user. Removed)

! 2 test user (user. Removed)

i-[L] & Jessica Smith (user. Removed) v

Select the changes you want to roll back by ticking the
corresponding checkbox

Next > | | Cancel

(& 4/24/2014 8:05:01 AM
(B 4/24/2014 9:00:08 AM | v

Next >

Fehlerhafte
Systemkonfigurationen
wiederherstellen

Falls Einstellungen unbefugt oder
vorsatzlich geandert werden, kénnen Sie die
Anderungen riickgangig machen und auf
einen friheren Konfigurationsstand
zurUckgehen, ohne dass das System ausfallt
oder aus einem Backup wiederhergestellt
werden muss. So haben Sie eine ganz
unkomplizierte Mdglichkeit, ,die Zeit
zurlckzudrehen”, um
sicherheitsgefahrdende oder versehentliche
Systemanderungen rickgangig zu machen.
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Sorge fur mehr Sicherheit

Meldung von
kritischen Anderungen

Lassen Sie sich Uber unbefugte
Konfigurationsanderungen informieren,
sobald diese vorgenommen werden.

Changes to Admin Group Memberships

[¥] Enable

Description:

Alert on changes to the Domain Admins and Enterprise Domain | A
Admins groups v

Alert Filters
Specify filters for the changes that must trigger alerts:

Edit...

Dadurch wissen Sie genau, wann es zu der Addition to Enterprise Admins Group Add...
Anderung gekommen ist - beispielsweise, Removal from Enterprise Admins Group

dass zu einem bestimmten Zeitpunkt eine Addition to Domain Admins Group

. . Removal from Domain Admins Group

Person zu der Gruppe Enterprise Admins

oder Domain Admins hinzugefugt wurde - Notifications

und konnen das entsprechende Recipient Type Format Add...
Sicherheitsrisko sofort ausschalten. Administrator@enterprise.local Email Html

Activity Records

. Generate a summary of video records |

Date 9/25/2014 Dlnge erkennenl

die sich sonst nicht

dc.enterprise.local ~ Enterprise\Administrator 9/25/2014 4:12 AM
dc.enterprise.local  Enterprise\Administrator ~ 9/25/2014 4:07 AM

9/25/2014 417 AM 00:05:15
9/25/2014 4:08 AM 00:01:16

erkennen lassen

Auch wenn ein System keine Protokolle
ausgibt, bietet Netwrix Auditor die
Moglichkeit, die Nutzeraktionen durch
Videoaufzeichnungen zu Uberwachen.
Diese konnen gezielt aufgerufen und
abgespielt werden.
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Vereinfachung der Compli

Sicherheitskontrollen

ance

Welcome to Netwrix Auditor

Click the tile below to create a Managed Object to define the auditing scope.

in der gesamten

IT-Infrastruktur A
ermaoglichen e
Durch die UnterstUtzung einer Vielzahl von @

Plattformen ermoglicht Netwrix Auditor
die komplette Sicherheitskontrollen der
gesamten IT-Infrastruktur durch ein
einziges Tool.

VMware

@ Search A # 'A “

WHO ACTIONS WHAT WHEN

Da

Event Log

s

SharePoint

WHERE

| Domain admins X “Group” X SEARCH |

Who Object Type Action What Where
ENTERPRISE\ group B Modified  \local\enterprise\ dc.enterprise.
Administrator Users\DomainAdmins  local

Security Global Group Member: -Added: "enterprise.local/User/p_agu02”

ENTERPRISE\ group B Modified \local\enterprise\ dc.enterprise.
Administrator Builtin\Administrators  local

Security Global Group Member: -Added: “enterprise.local/User/p_agu02”

When

4/28/2015
1:05:34 AM

v
4/28/2015
1:05:34 AM

v

- N
N\ ull o O]

Exchange

Server File Servers Group Policy User Activity
— T |
— L[ |
saLs Inactive User Password Windows
QL Server Tracking Expiration Server

Fragen des Prufers
schneller
beantworten

Mit Netwrix Auditor haben Sie schnell
Antworten auf die Fragen des Prufers
parat und konnen ihm sagen, wer wem
umfassendere Rechte eingeraumt hat
und welche Anderungen in der
Enterprise Domain Admins-Gruppe vor
einem Jahr vorgenommen wurden. Was
Sie friher Wochen gekostet hat, ist mit
Netwrix Auditor in funf Minuten
erledigt.
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Vereinfachung der Compliance

Out-of-the-box
Compliance-Berichte

Wenn Sie bei einer Compliance-Prufung
nachweisen mussen, dass bestimmte
Prozesse und Kontrollmechanismen
bestehen (und bereits in der Vergangenheit
vorhanden waren), konnen Sie dies Anhand
von Daten belegen. Netwrix Auditor liefert
Ihnen sofort verwendbare Berichte, die die
spezifischen Anforderungen der jeweiligen
Compliance-Standards erfullen. Zu diesen
gehoren u. a. PCI DSS 3.0, HIPAA, SOX,
FISMA/NIST800-53 und ISO/ IEC 27001.

@ Reports  avLreports

FISMA Compliance

HIPAA Compliance

1 1SO/IEC 27001 Compliance

8 PCIDSS V3.0
B SOX Compliance

' User Accounts Group Membership
' User Accounts Last Logon Time
D B All Group Policy Changes by Group
' Account Policy Changes

' Audit Policy Changes

' Interactive Logon Settings Changes
P Password Policy Changes

' Restricted Groups Policy Changes

Group name: DEMOLABXDomain Users

Action Who What When
B Added ENTERPRISE\JBrown Audit Object Access Policy ~ 4/30/2015
2:29:11 AM

Where:
Workstation:

o™  Audit Archive
a * Location and retention settings for the local file-based storage of audit data.

Location and retention settings

Write audit data to:

Keep audit data for: 24 months

C:\ProgramData\Netwrix Auditor\Data

dc.enterprise.local
ny_bktv017

Prufpfade dokumentieren
und fur viele Jahre
speichern

Mithilfe der zweistufigen AuditArchive™-
Speicherung (dateibasiert + SQL-
Datenbank) lassen sich Prifdaten fur
einen Zeitraum von mehr als 10 Jahren in
einem komprimierten Dateiformat
archivieren. Dabei kann jederzeit schnell
und einfach auf die Daten zugegriffen
werden.
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Optimierung des Betriebs

Anderungen in der
IT-Umgebung
Uberwachen

Verfolgen Sie, wer genau welche konkreten
Anderungen vorgenommen hat, und
verschaffen Sie sich einen Uberblick Uber die
Werte vor und nach der Anderung. Diese
Informationen stehen fur alle Systeme wie
Active Directory, Group Policy, Exchange,
Dateiserver, SharePoint, SQL Server, VMware
und Windows Server zur Verfugung.

File Servers Overview

ACTIVITY BY DATE

All Changes by User

Shows all changes across the entire IT infrastructure grouped by the users

who made the changes.
Who Changed: CITY\Megan
Audited System: Active Directory

Action Object Type What

When
B Modified User \local\city\People\Bill 9/10/2014
4:31:49 AM
Where: Chicago.city.local
Principal Name set to “Bill@city.local”
Audited System: VMware
Action Object Type What When
H R d Virtual hine \ha-folder-root\ha-datacenter\vm 9/10/2014
8:47:37 AM
Where: https://10.04.48:43

o = v w & on
2,
%
7,
<
%
<
%
%
<

MOST ACTIVE USERS

Enterprise\Administrator _
msmih [
smetwig [N
0 1 2 3 4 5

SERVERS WITH MOST ACTIVITY

pdfs

READS VS CHANGES

feads _
Changes l

0 5 10 15 20 25 30 35

Einfaches Berichtswesen

Mit Netwrix Auditor gehdren die manuelle
Uberprufung zahlloser Ereignisprotokolle
oder die Erzeugung von PowerShell-
Berichten, aus denen hervorgeht, was sich in
der IT-Umgebung verandert hat, wer welche
Berechtigungen hat, welche Nutzer inaktiv
sind und wessen Passworter demndchst
ablaufen, endlich der Vergangenheit an.
Nutzen Sie mehr als 150 Berichtsvorlagen
und Dashboards mit zahlreichen
Moglichkeiten zum Filtern, Gruppieren,
Sortieren und Exportieren (PDF, XLS, usw.)
sowie die E- Mail- Abonnements von Netwrix
Auditor.
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Optimierung des Betriebs

Berichte schneller
bereitstellen und Zeit
sparen

Mit Netwrix Auditor mussen Sie nicht mehr
unzahlige Berichtsanfragen aus
verschiedenen Abteilungen bearbeiten,
sondern konnen allen Mitarbeitern, die
darauf angewiesen sind, direkten und
uneingeschrankten Zugriff auf
entscheidungsrelevante Berichte
einraumen.

Active Directory Object Restore

Select Rollback Source

@ Restore from state-in-time snapshots

Netwrix Auditor 7.0
Launch Enterprise Overview
> M
S p‘ Enterprise Active Directory
earch
T = s
' Exchange File Servers
Reports
©: =

I ; SharePoint SQL Server
Subscriptions /\-/\_

VMware Windows Server

Saved Searches

0

All
Changes

0

All Active
Directory
Changes

Systemausfallzeiten

minimieren

This option allows restoring deleted AD objects down to their attribute level

based on the state-in-time snapshots made by Netwrix Auditor.

Monitored domain: enterprise.local

D Select a state-in-time snapshot
5/18/2015 3:00:59 AM

O Restore from AD tombstones

This option provides partial AD objects restore based on the information
retained on deleted AD objects tombstones. Use this option if no state-in-time

snapshots are available for the selected period.

Audited domain: enterprise.local

Falls eine unbefugt vorgenommene

Anderung die Systemverfligbarkeit
beeintrdchtigt, konnen Sie die
Anderung schnell riickgangig
machen und auf einen friheren
Konfigurationsstand zurtckgehen,

ohne dass das System dadurch
ausfdallt oder aus einem Backup

wiederhergestellt werden muss.




12

Optimierung des Betriebs

Konzentration auf
das, was wirklich zahlt

Lassen Sie sich Uber die wichtigsten
Konfigurationsanderungen informieren,
sobald diese vorgenommen werden.

. L “ S ity:
Entscheiden Sie, Gber welche Anderungen Do
sie informiert werden wollen - P
P . . . . . ange Type:
beispielsweise konnen Sie Netwrix Auditor Object Type:

so einrichten, dass Sie eine Meldung
erhalten, sobald es zu Anderungen bei
den Mitgliedern der Gruppen Enterprise
Admins oder Domain Admins kommt.

When Changed:
Who Changed:
Where Changed:

Object Name:
Details:

All Group Policy Changes

Shows all changes to Group Policy objects, settings, GPO links and permissions with
the name of the originating workstation from which a user made the change.

Action

M Modified

Where:
Workstation:
Path:

Modified

Modified
Modified

What Who When
Default Domain Policy Enterprise\Administrator ~ 7/23/2015
7:55:11 AM

dc1.enterprise.local
192.168.7.11

Computer Configuration (Enabled)/Policies/Windows Settings/Security
Settings/ Account Policies/Password Policy

Policy: Enforce password history; Setting: 24 passwords remembered
-> 3 passwords remembered;

Modified Policy: Maximum password age; Setting: 20 days -> 200 days;

Modified Policy: Minimum password length; Setting: 7 characters-> 4 characters;

Tue 11/25/2014 6:22 AM
Administrator@enterprise.local

Alert Changes to Admin Group Memberships
at ENTERPRISE.LOCAL

Changes to Admin Group Memberships

Critical
ENTERPRISE.LOCAL

Modified

Group

11/25/2014 AM
Enterprise\Administrator
dc1.enterprise.local

\local\enterprise\Users\Domain Admins
Security Global Group Member: Added: “enterprise.local/Test/Nick Key”

Fehlerursachen
schneller finden
und beseitigen

Netwrix Auditor liefert hnen
aussagekraftige und
entscheidungsrelevante Daten fUr

die Untersuchung von Ereignisabfolgen und
die Analyse von Fehlerursachen. Durch die
zentrale Zugriffsmoglichkeit auf die gesamte
Ereignishistorie konnen Sie schnell auf
Probleme reagieren, die sich abzeichnen.




Bewaltigung von IT- Aufgaben Ihrer Abteilung
und Ihres Unternehmens

IT Kann Audit- und Compliance-Berichte schneller erzeugen
und zur Verfugung stellen.

Administrator

IT

Kann auffallige Nutzeraktionen untersuchen, bevor diese zu . .
einer Sicherheitsverletzung werden. Sicherheits-
Administrator

IT Kann sich die Kontrolle Uber die IT-Infrastruktur zurtickholen
Manager und dem nachsten Compliance-Audit entspannt entgegensehen.

Kann Sicherheitsrisiken mindern und die
Compliance-Kosten minimieren.

Profitiert von einer transparenten gemanagten IT- Umgebung
und kann seinen Kunden ,Compliance as a Service" anbieten.




Analystenberichte

"...Konfiguration-Audit-Tools kénnen
Ihnen helfen, Ihre Konfigurationen
im Einklang mit den best pratices

zu analysieren, Audit-Standards
durchzusetzen und gesetzliche
Anforderungen zu erfullen..."

"...das beste Active Directory/Group
Policy Produkt und das beste Audit/
Compliance-Produkt 4 Jahren
hintereinander..."

Redmond

MARATINE

"...das Audit ist generell eine ziemlich
schwere Aufgabe, besonders bei
manueller Durchfuhrung. Um all die
zahlreichen Details, die Sie
berucksichtigen und sich merken mussen,
kimmert sich Netwrix Auditor..."

Petri

IT Knowledgebase

“...5von 5 Sternen und fur alle
im AD-Umfeld empfohlen, auf den Fall
probieren...”
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Leistungsmerkmale

Uberwachung von Anderungen, Konfigurationen und
Zugriffsversuchen

Uberwachung von Anderungen: Erkennung und Meldung aller Konfigurationsénderungen in der gesamten
[TInfrastruktur mit Details Wer, Was, Wann, Wo und alten sowie die gednderten Werten.

Konfigurationsprifung: State-in-time™-Berichte geben Aufschluss Uber die aktuellen sowie alle friheren
Konfigurationseinstellungen, z. B. in Bezug auf Regeln, die vor einem Jahr fur die Mitgliedschaft in Gruppen oder
Passworter festgelegt wurden.

Zugriffsiberwachung: Uberwachung und Meldung von erfolgreichen oder fehlgeschlagenen Versuchen, auf
Systeme und Daten zuzugreifen.

Uberwachung der Aktivititen von privilegierten Nutzern in jedem IT-System, selbst wenn diese keine Protokolle
ausgeben mittels der Videoaufzeichnung, die aufgerufen und abgespielt werden kann.

Einheitliche Audit-Plattform

Einheitliche Plattform: Prifung der gesamten IT-Infrastruktur von einer zentralen Konsole aus im Gegensatz zu
den zahlreichen Standalone-Tools muhselig integriert werden mussten

AuditAssurance™: fuhrt Prifdaten aus zahlreichen, voneinander unabhangigen Quellen automatisch zusammen.
Wenn wichtige Daten aus einer Quelle fehlen, erganzt AuditAssuranceTM die erfassten Daten mit Informationen aus
anderen Quellen. So erhalten Sie ein genaues, fehlerfreies Bild des Sachverhalts.

Auditintelligence™: Wandelt komplexe, maschinell erstellte Prifdaten in  aussagekraftige und
entscheidungsrelevante Berichte um.

AuditArchive™: Archiviert konsolidierte Prifdaten fur bis zu zehn Jahre und daruber hinaus in einem zweistufigen,
skalierbaren Speichersystem (dateibasiert + SQL-Datenbank) und garantiert den schnellen und einfachen Zugriff
Altdaten wahrend des gesamten Aufbewahrungszeitraums .

Delegierter Zugriff auf Prifdaten: Der Netwrix Auditor-Client kann auf einer unbegrenzten Anzahl an Rechnern
installiert werden und bietet dann vollstandigen Zugriff auf entscheidungsrelevante Informationen.

Agentenlose oder kompakte agentenbasierte Betriebsarten werden unterstutzt.
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Lesitungsmerkmale

Datensuche, Berichtsvorlagen, Meldungen und Dashboards

Interaktive Suche: Mit Netwrix Auditor kdnnen Sie Prufdaten schnell sortieren und Suchkriterien verfeinern, bis Sie
genau die Informationen erhalten, die Sie suchen. Exportieren Sie die Suchergebnisse oder erstellen einen
individuellen Bericht fUr die spatere Verwendung.

Mehr als 150 Berichtsvorlagen bieten neben verschiedenen Filter-, Sortier- und Exportmaglichkeiten Darstellungen
mit unterschiedlicher Detailtiefe, einen Webzugriff, eine fein abgestufte Berechtigungsstruktur u.v.m.

Out-of-the-box Compliance-Berichte: diese erfullen die spezifischen Anforderungen der jeweiligen
Compliance-Standards, darunter PCI DSS 3.0, HIPAA, SOX, FISMA/NIST800-53 und ISO/ IEC 27001.

Echtzeit-Meldungen informieren Sie Uber kritische Konfigurationsdnderungen, unbefugte Versuche, auf sensible
Daten zuzugreifen (gleich ob erfolgreich oder fehlgeschlagen), sowie andere, potenziell sicherheitsrelevante
Ereignisse.

Dashboards verschaffen Ihnen einen vollstandigen Uberblick Giber das Geschehen in der IT-Infrastruktur des
Unternehmens. Mit diesem Feature kénnen Sie sich die Einzelheiten zu jeder Anderung anzeigen lassen, die in
einem der Uberwachten Systeme aufgetreten ist. Hier sehen Sie beispielsweise, wie oft Anderungen vorgenommen
werden, welche Nutzer verdachtige Aktionen durchfihren oder welche Systeme davon betroffen sind.

SIEM, Rollback, FIM

Integration mit SIEM leitet optional aussagekraftige Ereignisdaten an ein vorhandenes SIEM-System weiter. Dadurch
konnen die Moglichkeiten bestehender Prozesse besser ausgeschopft, Investitionen in Technik geschitzt und die
Nutzung einer Vielzahl an Konsolen vermieden werden.

Event-Log-Management: Erfassung von nicht anderungsbezogenen Ereignissen aus Windows- und System-
Protokollen (z. B. Anmeldung/Abmeldung, Kontosperren usw.).

Change Rollback: macht unbefugt oder vorsétzlich vorgenommene Anderungen riickgangig stellt den friihere Zustand
wieder ohne dass das System ausfallt oder aus einem Backup wiederhergestelltwerden muss.

File Integrity Monitoring (FIM): iberwacht Anderungen, die an kritischen Systemen, Dateien und Konfigurationen
vorgenommen werden.




Gebaut fur die IT-Umgebungen aller Grof3en,
Netwrix Auditor-Architektur unterstutz auch
das Wachstum Ihrer Organisa tion

HERITAGE

BANK

Banking and Finance, 100 Mitarbeiter
Heritage Bank verlasst sich auf Netwrix
Auditor, um die Sicherheit und
Compliance-Richtlinien zu erfullen.

belkin

Technology, 1,3K Mitarbeiter
Auch mit der IT-Erweiterung,
kontrolliert Belkin Anderungen in
Active Directory und Exchange
Servermit Netwrix.




Aerospace & Defense, 45K Mitarbeiter
L-3 Communications benutzt Netwrix
fur Verfolgung der Anderungen in

granrggfan Active Directory und Group Policy
college zur Erfullung von SOX-Compliance

Anforderungen.

Ausbildung, 5,5K Mitarbeiter
American Career College
. gewadhrleistet Campus

. Datensicherheit mit Netwrix
Auditor for Active Directory.
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netwrix

Nachste Schritte

Kostenlose Demoversion: Richten Sie Ihre eigene Testumgebung ein.
netwrix.com/freetrial

Testen in der Cloud: virtueller POC zum Testen in einem von Netwrix gehosteten
Labor netwrix.com/testdrive

Live Demo: Produkt-Tour mit einem Experten vonNetwrix
netwrix.com/livedemo

Nahere Informationen erhalten Sie von unserenVertriebsbeauftragten.
netwrix.com/contactsales
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£ netwrix.com/awards
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Hauptsitz des Unternehmens: Tel.DE: + 49 711 899 89 187 (W] f [in|
300 Spectrum Center Drive, Suite 1100 Tel.CH: + 41 43 508 34 72
Irvine, CA 92618 Handy: + 49 171 698 42 42 netwrix.com/social

Corporation. Alle Rechte vorbehalten. Netwrix ist eine Marke der Netwrix Corporation und/oder einer oder mehrerer ihrer Tochter; aften und ist
US-amerikanischen Patent- und Markenamt oder in anderen Landern registriert. Alle anderen Marken und eingetragenen Marken sind gentum ihrer

jeweiligen Inhaber.




